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| CONDICOES GERAIS DA CONTRATACAO

1.1 E objeto deste processo a contratagdo de empresa especializada para o fornecimento de até
100 (cem) licengas de solucdo de antivirus corporativo, durante o periodo de 12 (doze) meses,
destinadas a instalacdo em computadores da Prefeitura do Municipio de Urupés;

1.1.1  Asolugdo devera ser compativel com diversos sistemas operacionais, oferecer protecao contra

ameacas cibernéticas em tempo real, integrar-se a ferramentas de virtualizagdo e nuvem,
oferecer suporte SSO, gerenciamento avancgado, funcionalidades mobile, relatorios
detalhados e atualizagdes automaticas.

1.2 A empresa contratada devera assegurar a disponibilidade das licengas e fornecer suporte
técnico, conforme especificagdes detalhadas neste Termo de Referéncia;

1.3 O contrato decorrente deste processo terd vigéncia de 12 (doze) meses, contados a partir da
data de sua formalizagdo, com a possibilidade de prorrogacio e reajuste até o limite do Indice
de Precos ao Consumidor Amplo (IPCA), mediante termo aditivo, conforme a necessidade e
disponibilidade or¢amentaria;

1.4 A empresa contratada devera garantir suporte técnico adequado durante o periodo de vigéncia
do contrato, seguranca de dados, alta disponibilidade e possibilidade de escalabilidade
conforme a demanda da Prefeitura;

1.5 A contratacdo sera realizada por meio de dispensa de licitagdo, conforme previsto no artigo
75, inciso 11, da Lei n® 14.133/2021;

1.6 A execugdo do contrato devera observar todas as normativas legais vigentes, especialmente a
Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018);

1.7 A contratacdo devera ser realizada pelo Sistema de Registro de Precos (SRP);

1.8 O servico ¢ enquadrado como continuado, tendo em vista o que dispde o Documento de
Formalizacao de Demanda.

p) FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 Atualmente, os computadores da Prefeitura do Municipio de Urupés ndo dispdem de solugdo
de seguranca antivirus adequada, expondo os servidores de computador a riscos de infecgdes
por virus, o que pode acarretar comprometimento de informagdes essenciais para o
funcionamento da administracao publica e dados sensiveis dos cidadaos;

2.2 A implementagdo da solugdo requisitada visa promover protecdo avancada contra diversas
ameacas cibernéticas; asseguramento da integridade e confidencialidade dos dados
municipais; conformidade com as normativas de seguranca da informag¢ao e LGPD; e redugao
dos riscos operacionais e potenciais prejuizos financeiros decorrentes de incidentes de
seguranga.

3 DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO

3.1 Trata-se de servico comum, continuado, a ser contratado mediante dispensa de licitagao;

-
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3.2 A contratacdo nao gerara vinculo empregaticio entre os empregados da Contratada e a
Prefeitura, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinag¢ao direta.

4 REQUISITOS DA CONTRATACAO

4.1 A empresa contratada devera comprovar experiéncia no licenciamento e suporte de solugdes
de seguranca cibernética;

4.2 A contratada devera oferecer suporte técnico de segunda a sexta-feira, em dias uteis, das 8h
as 17h, por meio de telefone, e-mail e, em situagdes especiais, fora desse horario;

4.2.1 O suporte devera incluir atualizacdo automatica da solugdo antivirus, resolucdo de incidentes
e assisténcia na gestdo das licengas;

4.3 A empresa contratada devera comprometer-se a proteger todas as informagdes e dados nao-
publicos da Prefeitura do Municipio de Urupés e de seus colaboradores a qual possa ter acesso
pelo exercicio do objeto contratado, conforme diretrizes da Lei Geral de Prote¢ao de Dados
(LGPD), utilizando medidas de seguranga para prevenir acessos ndo autorizados e
vazamentos de informacodes sensiveis;

4.4 A solugdo a ser contratada devera ser compativel com os sistemas operacionais Microsoft
Windows 7, 8, 8.1, 10, 11, Windows Server 2008 R2, 2012 R2, 2016, 2019, 2022, Linux e
macOS 12 — 14;

4.5 A solugao devera incluir:

4.5.1 Protecdo contra uma vasta gama de ameagas, incluindo malwares, ransomware, phishing,
ataques DDoS, entre outros;

4.5.2 Compatibilidade com ferramentas de virtualizagio como VMware, Microsoft Hyper-V,
Citrix, e Oracle VM VirtualBox;

4.5.3 Suporte a Single Sign-On (SSO) utilizando NTLM e Kerberos;

4.54 Capacidade de integragdo com plataformas de nuvem como Amazon Web Services e
Microsoft Azure;

4.5.5 Funcionalidades avancadas de gerenciamento, incluindo Role Based Access Control (RBAC),
integragdo com SIEMs como HP ArcSight, IBM QRadar, Splunk e Kaspersky KUMA.

4.5.6 Arquitetura cloud-native e on-premisse;

4.5.7 Ferramentas para diagnosticos remotos e coleta de logs sem necessidade de acesso fisico aos
dispositivos;

4.5.8 Capacidade de etiquetagem/marcacdo de dispositivos com base em diversos atributos,
incluindo localizacdo, sistema operacional, e grupos no Active Directory;

4.5.9 Funcionalidades de clustering e suporte a Windows Failover Cluster;

4.5.10 Integracao com APIs abertas para comunicacdo com sistemas externos de terceiros;

4.5.11 Console web integrado para gerenciamento dos endpoints, acessivel sem necessidade de
instalag¢des adicionais;

4.5.12 Interface intuitiva, compativel com dispositivos de tela sensivel ao toque;

4.5.13 Geracao de relatorios pré-definidos e personalizaveis;

4.5.14 Suporte a sistemas operacionais Windows, Mac, Android, e i0S;
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4.5.15 Proteger e gerenciar dispositivos méveis Android (5.0 ou posterior) e 10S (10-17).

4.5.16 Oferecer funcionalidades de Anti-Roubo, criptografia de dados, controle de acesso, e gestao
de configuracdes de seguranca.

4.5.17 Permitir a gestdo unificada de dispositivos mdveis a partir do mesmo console utilizado para
computadores e servidores.

4.5.18 Detectar e erradicar ataques avangados, fornecendo andlises de causa raiz com representagoes
graficas das cadeias de ataque.

4.5.19 Integrar-se ao portal de inteligéncia do fornecedor para enriquecimento das analises.

4.5.20 Registrar detalhadamente informacdes sobre usuarios, processos, arquivos, conexoes de rede
e alteracdes no sistema.

4.5.21 Implementagdo de bancos de dados de reputagado locais e globais.

4.5.22 Verificagdo de trafego HTTPS, HTTP, SMTP e FTP contra malwares.

4.5.23 Funcionalidades de prevencao de intrusdes, controle de aplicativos, e restricdo de atividades
baseadas em niveis de confianga.

4.5.24 Mecanismos de autoprote¢do para evitar desativagao ndo autorizada da solucao.

4.5.25 Sistema de gerenciamento das licengas que permita controle e rastreabilidade das chaves de
monitoramento.

4.5.26 Facilidade na distribuicao conforme a demanda, através de ordens de servigo.

4.5.27 Relatorios detalhados sobre a utilizagao das licengas e o status das prote¢des implementadas.

4.5.28 Capacidade de realizar atualizagcdes automadticas e diferenciais, minimizando o impacto no
desempenho dos sistemas.

4.5.29 Ferramentas integradas para backup e restauracdo de configuragdes de administracao.

4.5.30 Suporte para tecnologias como AM-PPL e integracdo com Windows Defender.

4.5.31 Geracao de relatoérios graficos e detalhados sobre eventos de seguranga, vulnerabilidades e
status de integridade dos endpoints.

4.5.32 Funcionalidade de personalizacdo de relatorios para atender as necessidades especificas da
Prefeitura.

4.5.33 Integragdo com consoles de gerenciamento baseados em nuvem e locais, facilitando a
migrac¢do e o gerenciamento centralizado.

5 MODELO DE EXECUCAO DO OBJETO

5.1 Ap6s a formalizagdo do contrato, a Prefeitura de Urupés deverd enviar a empresa contratada
uma ordem de servigo especificando a quantidade de licengas a serem disponibilizadas de
imediato;

5.1.1 As licencas deverao ser fornecidas eletronicamente a Prefeitura no prazo méaximo de 1 (um)
dia util apos a emissao da ordem de servigo.

52 Sera de responsabilidade da equipe de Tecnologia da Informagao (TI) da Prefeitura de Urupés
realizar a instalagdo fisica e a configuracio da solugdo antivirus nos computadores
pertinentes;

5.2.1 Sem embargo, durante todo o processo de instalagdo e configurag¢do, a empresa contratada
deverd permanecer disponivel para fornecer suporte técnico remoto, abrangendo, mas nao se
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limitando a orientagcdes sobre configuragdes da solucdo, integracdo com os sistemas
operacionais existentes e resolu¢do de eventuais problemas técnicos.

53 Durante todo o periodo de vigéncia do contrato, a empresa deverd garantir a atualizagdo
automatica da solugdo antivirus, assegurando que todas as defini¢des de virus e melhorias de
seguranca sejam implementadas de forma tempestiva e continua;

54 A empresa contratada deverd fornecer suporte técnico conforme estipulado nas condigdes
gerais da contratagdo, respondendo prontamente a quaisquer solicitacdes relacionadas a
manutenc¢do e ao funcionamento da solugdo antivirus.

6 MODELO DE GESTAO DO CONTRATO

6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas
e as normas da Lei n°. 14.133/2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial,

6.2 Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila;

6.3 As comunicagdes entre a Administragdo e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim;

6.4 A Administracao podera convocar representante da empresa para adogao de providéncias que
devam ser cumpridas de imediato;

6.5 ApoOs a assinatura do contrato ou instrumento equivalente, a Administracdo Publica podera
convocar o representante da empresa contratada para reunido inicial para apresentagdo do
plano de fiscalizacdo, que conterd informagdes acerca das obrigacdes contratuais, dos
mecanismos de fiscalizacao, das estratégias para execugao do objeto, do plano complementar
de execucdo do contratado, quando houver, do método de afericao dos resultados e das
sancoes aplicaveis, dentre outros;

6.6 A execucao do contrato deverd ser acompanhada e fiscalizada pelo gestor e fiscal do contrato
— ou pelos respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput) — sendo instituido
para as fun¢des de gestor e fiscal o sr. Luis Fernando da Silva, Chefe da Divisdo de
Comunicac¢ao deste municipio, RG 40.867.506-8 e CPF/MF 445.105.798-10;

6.7 O fiscal e gestor do contrato verificard a manutengdo das condi¢des de habilitacdo do
contratado, acompanhara o empenho, o pagamento, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios
pertinentes, caso necessario;

6.8 Em caso de inexecugao total ou parcial do contrato, o fornecedor estaré sujeito as penalidades
administrativas estabelecidas na Lei n°. 14.133/2021, sem prejuizo das sancdes civis € penais
aplicaveis, conforme o artigo 141 e 142 da mesma lei. Tais penalidades incluem adverténcia,
multa, suspensdo tempordaria de participagdo em licitacdo e declara¢do de inidoneidade para
licitar ou contratar com a Administracao Publica.

TERMO DE REFERENCIA. 4
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7 FORMA E CRITERIOS DE MEDICAO E PAGAMENTO

7.1 O valor a ser pago pela prestacdo do servico serd proporcional a quantidade de licencas
efetivamente fornecidas, podendo ser incrementado mediante emissao de ordem de servigo
pelo Municipio de Urupés a empresa contratada até o limite de 100 (cem) licengas;

7.1.1 Desta forma, o valor global estimado para a prestagdo do servigo varia entre R$ 4.550,00

(quatro mil, quinhentos e cinquenta reais) — dado que a previsao minima de contratagcdo ¢ de
50 (cinquenta) licengas — ¢ R$ 9.100,00 (nove mil e cem reais), considerando o preco unitario
de R$ 91,00 (noventa e um reais) por licenga;

7.2 A empresa contratada devera emitir uma nota fiscal cada vez que novas licengas forem
fornecidas a Prefeitura de Urupés. As notas fiscais deverdo ser enviadas ao e-mail
comunicacao@urupes.sp.gov.br imediatamente apds a disponibilizagdo das licencas
correspondentes;

7.3 O pagamento das licencas fornecidas sera efetuado pela Tesouraria da Administracdo Publica
no prazo maximo de 20 (vinte) dias contados a partir do recebimento de cada nota fiscal. O
pagamento estard condicionado a verificagdo e atestado do fornecimento das licengas
conforme especificado neste Termo de Referéncia, observando-se as disposi¢oes da legislagao
pertinente;

7.4 O servico podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo
das penalidades;

7.5 O servigo seré recebido definitivamente, por servidor ou comissdo designada pela autoridade
competente, apds a verificacdo da qualidade e quantidade do material e consequente aceitagdo
mediante termo detalhado, obedecendo os seguintes procedimentos:

7.5.1 No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensdo, qualidade e
quantidade, deverd ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-
se a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucao
do objeto, para efeito de liquidagdo e pagamento;

7.5.2 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobranga;

7.5.3 O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela seguranga
do servico nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

8 FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1 O fornecedor seré selecionado por meio da realizagdo de procedimento de contratacio direta,
conforme previsao contida no art. 75, inciso I da Lei n® 11.133/2021, com regulamentagao no
ambito municipal emenda no Decreto n° 3.151, de 27 de fevereiro de 2023, sob a forma
eletronica, com adogao do critério de julgamento pelo menor preco;

8.2 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

8.2.1 Habilitagao Juridica:

TERMO DE REFERENCIA. 5
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8.2.1.1 Empresario individual: inscrigdao no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

8.2.1.2 Microempreendedor Individual - MEI: Certificado da Condigao de Microempreendedor
Individual - CCME]I, cuja aceitagao ficara condicionada a verificacao da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.2.1.3 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatorio de seus
administradores;

8.2.1.4 Sociedade empresaria estrangeira, quando autorizada, com atuagdo permanente no Pais:
portaria de autoriza¢do de funcionamento no Brasil, publicada no Diério Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede;

8.2.1.5 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

8.2.1.6 Filial, sucursal ou agéncia de sociedade simples ou empresaria - inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacdo no Registro onde tem sede a matriz;

8.2.1.7 Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 1971.

8.2.1.8 Os documentos apresentados deverdao estar acompanhados de todas as alteragdes ou da
consolidacdo respectiva.

8.2.2 Habilitagoes fiscal, social e trabalhista, consistentes em:

8.2.2.1 Prova de inscrigdao no Cadastro Nacional da Pessoa Juridica (CNPJ);

8.2.2.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos
a Seguridade Social, da Secretaria da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional,;

8.2.2.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.2.2.4 Declaragao de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz,
nos termos do artigo 7°, XXXIII, da Constitui¢do; (ANEXO IV)

8.2.2.5 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943. (CNDT).

TERMO DE REFERENCIA. 6
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8.2.2.6 Prova de inscricdo no cadastro de contribuintes estadual/municipal/distrital, se houver,
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

8.2.2.7 A comprovagdo de regularidade fiscal das microempresas e empresas de pequeno porte
somente sera exigida para efeito de assinatura do contrato.

8.2.2.8 As microempresas ¢ empresas de pequeno porte, por ocasido da participagdo neste certame,
deverdo apresentar toda a documentagdo exigida para fins de comprovacao de regularidade
fiscal e trabalhista, mesmo que esta apresente alguma restricao;

8.2.2.9 Havendo alguma restricdo na comprovacgao da regularidade fiscal, sera assegurado o prazo de
cinco dias uteis, a contar do momento em que for declarado vencedor, nos termos do art. 43,
§ 1° da Lei Complementar Federal n® 123/06, prorrogaveis por igual periodo, a critério da
Administragdo, para a regularizacdo da documentac¢ao, pagamento ou parcelamento do débito,
e emissdo de eventuais certiddes negativas ou positivas com efeito de certidao negativa;

8.2.2.10 A ndo regularizagdo da documentagdo, no prazo legal, implicard na decadéncia do
direito a contratagdo, sem prejuizo das sangdes previstas neste edital.

9 ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 O valor global estimado ¢ de até¢ R$ 9.100,00 (nove mil e cem reais), conforme estimativa de
precos ja aferida, enquadrando-se no valor da dispensa, conforme previsao do inciso II do art.
75 da Lei n® 14.133/2021.

10 ADEQUACAO ORCAMENTARIA

10.1  As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento do Municipio.

10.2 A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacao da
Lei Orcamentdria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento no processo.

LUIS FERNANDO DA SILVA
Chefe da Divisao de Comunicagao.

~
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