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| CONDICOES GERAIS DA CONTRATACAO

1.1 O objeto do presente processo € contratagdo de empresa especializada para a prestagdo de
servigos de hospedagem do portal oficial da Prefeitura do Municipio de Urupés na internet,
bem como a hospedagem de suas contas de e-mail institucionais, visando garantir
infraestrutura tecnolédgica estadvel e segura para comunicagdo e prestagdo de servigos online,

em conformidade com a legislagdo vigente;

1.1.1 A empresa contratada devera assegurar a disponibilidade, seguranca e performance estavel do
site e dos e-mails, além de fornecer suporte técnico para eventuais necessidades.

1.2 Deverao ser oferecidos altos padroes de atendimento, garantido suporte técnico, seguranca de
dados, alta disponibilidade e possibilidade de escalabilidade, bem como e, se necessario,
migracdo completa de dados entre diferentes servidores, conforme especificagdes detalhadas
constantes no decorrer deste Termo de Referéncia;

1.3 A quantidade de espaco de hospedagem sera definida ao longo deste Termo de Referéncia e
podera variar dentro do espectro de previsibilidade conforme as necessidades especificas da
Prefeitura em cada més;

1.3.1 Assim, o pagamento serd calculado com base na quantidade de gigabytes (GB) efetivamente
utilizados para a hospedagem, sendo o valor mensal ajustado conforme as variagdes na
capacidade de armazenamento utilizada.

1.4 O contrato decorrente deste processo terd vigéncia de 12 (doze) meses, contados a partir da
data de sua formalizagdo, com a possibilidade de prorrogacio e reajuste pelo Indice Nacional
de Pregos ao Consumidor Amplo (IPCA);

1.5 O servico ¢ enquadrado como continuado, tendo em vista o que dispde o Documento de
Formalizacao de Demanda.

FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACA

2.1 Fundamentalmente, a hospedagem de um site consiste no servico de armazenamento e
disponibilizagdo dos arquivos que compdem o portal na internet, garantindo o acesso dos
usuarios a qualquer momento e de qualquer lugar;

2.2 Para a Prefeitura Municipal de Urupés, o portal oficial ¢ uma ferramenta de comunicagao, de
prestacdo de servigos a populagdo e de cumprimento da legislagao em vigor;

2.3 Da mesma forma, a hospedagem de e-mails envolve a administracdo e armazenamento das
caixas de correio eletronico institucionais, assegurando trocas de informagdes oficiais com
seguranca entre a administragdo publica e os cidadaos, fornecedores e outras entidades
governamentais;

24 A utilizacdo de servigos de hospedagem especializados permite as equipes de TI e de
Comunica¢ao da Prefeitura concentrarem seus esforgos em inovagdes ¢ melhorias continuas
no portal, ao invés de gerenciarem infraestrutura e solucionarem problemas de
disponibilidade;

2.5 A contratacdo de uma empresa especializada em hospedagem garantira uma infraestrutura de
maior qualidade, com suporte técnico adequado, seguranca reforcada e alta disponibilidade.
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DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE

VIDA DO OBJETO

3.1 Trata-se de servico comum, continuado, a ser contratado mediante dispensa de licitagao;

3.2 A contratacdo ndo gerara vinculo empregaticio entre os empregados da Contratada e a
Prefeitura, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinagdo direta.

4 REQUISITOS DA CONTRATACAO

4.1 O servigo de hospedagem do portal oficial da Prefeitura de Urupés deve possuir as seguintes
caracteristicas:

4.1.1 DE 30 GB A 50 GB de espago em disco para armazenamento de arquivos;

4.1.2 sistema operacional Linux, com possibilidade de acesso SSH, e servidor web Apache;

4.1.3 suporte a tecnologia PHP nas versdes 5.6 a 7.4;

4.1.4 suporte a até 30 bancos de dados MySQL, com espaco total de 12,5 GB distribuiveis entre
eles — que podem ser deduzidos do espago em disco citado na alinea a;

4.1.5 disponibilizac¢ao de recursos para transferéncia de arquivos via FTP, SFTP e Git;

4.1.6 infraestrutura que permita trafego ilimitado e fluxo suave de dados, sem travamentos;

4.1.7 painel de controle completo, com interface intuitiva, possibilitando gerenciamento de servigos
como, mas ndo se limitando a DNS, subdominios, FTP, bancos de dados, contas de e-mail
etc.;

4.1.8 mecanismos avang¢ados de seguranga, incluindo a certificagdo SSL Let’s Encrypt gratuita,
firewall, prote¢do contra ataques DDoS, antivirus e antispam,;

4.1.9 sistema de backups automaticos didrios para garantir a integridade e a recuperacdo de dados
com retencdo minima de 7 dias, e restauracao facil via painel de controle ou suporte técnico;

4.2 Caso haja necessidade de substituicdo de servidores no ato da contratagdo, mormente pelo
fato de a empresa contratada ndo ser a atual prestadora dos servigos, a empresa contratada
ficara responsavel por realizar a migragao completa dos dados do servidor antigo para o novo,
conforme especificado mais a frente neste documento;

4.3 O servigo de hospedagem de e-mails deve contar com as seguintes caracteristicas:

4.3.1 Possibilitar a criagdo e o gerenciamento de até 200 contas de e-mail institucionais, com um
total de DE 300 GB A 500 GB de armazenamento disponivel para distribui¢@o entre as caixas,
permitindo ajuste de espaco conforme a necessidade de cada usuario;

4.3.2 Oferecer acesso a webmail com interface intuitiva e suporte para sincronizacdo com
dispositivos moveis;

4.3.3 Incluir medidas robustas de protecdo contra spam e virus, utilizando filtros avancados que
garantem a seguranga das comunicagdes, além de permitir a configuragcdo de blacklist e
whitelist para gerenciamento de remetentes;

4.3.4 Permitir a edicdo de mensagens em HTML, oferecendo suporte para criagdo de e-mails
personalizados, com ferramentas de formatacao integradas;
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4.3.5 Incluir funcionalidades de filtragem automadtica, permitindo que os usudrios configurem
regras personalizadas para organizacao e classificagcdo de e-mails, facilitando o gerenciamento
do fluxo de mensagens;

4.3.6 Fornecer integragdo de e-mails via API, facilitando a conexdo com sistemas internos da
Prefeitura, como o sistema de ouvidoria, e garantindo a interoperabilidade entre diferentes
plataformas de software;

4.3.7 Manter registros detalhados de acesso e atividade para auditoria e controle, assegurando a
conformidade com politicas de seguranga e privacidade;

4.3.8 Oferecer suporte técnico para configuracdo e manutencdo das funcionalidades de e-mail,
incluindo assisténcia na resolugdo de problemas relacionados a entrega e recepcao de
mensagens.

4.4 A infraestrutura oferecida pela empresa contratada deve permanecer operacional e acessivel
aos usuarios (uptime) em 99,9% do tempo;

4.4.1 Caso otempo de indisponibilidade seja superior a 0,1% no més, a mensalidade paga a empresa
deve observar descontos proporcionais.

4.5 Os servidores devem estar localizados no estado de Sdo Paulo, visando otimizar a velocidade
de acesso para os usuarios locais;

4.6 A empresa deve oferecer criteriosos processos para salvaguardar as informacgdes hospedadas
pela Prefeitura, adequando-se as exigéncias da Lei Geral de Prote¢do de Dados (LGPD), com
especial foco em criptografia de dados, implementagdo de controle de acessos criteriosos, logs
e registros de acesso, notificagdo e plano de resposta a incidentes e quaisquer outras medidas
legalmente exigidas;

4.7 O suporte técnico deve ser disponibilizado no periodo de segunda a sexta-feira, das 8h as 17h,
e 24 horas nos finais de semana para casos criticos de paralisacao dos servigos;

4.7.1 O suporte deve ser acessivel por e-mail, chat, WhatsApp e telefone, com um tempo de
resposta maximo de 10 (dez) minutos para o primeiro contato e de, no maximo, 1 (um) dia
para solucionar problemas que resultem em interrupgao do servico;

4.7.2 Backups diarios do site e dos e-mails devem ser realizados, e a restauracdo deve ser facil,
podendo ser feita via painel de controle ou com assisténcia do suporte técnico.

4.8 A empresa contratada sera responsavel por todo o processo de migragdo dos servigos atuais
de hospedagem de sites e e-mails para sua infraestrutura, assegurando que nao ocorra
interrupcao prolongada nos servigos.

4.8.1 Esse processo deve incluir suporte técnico completo, desde a configuragdo de DNS e
servidores até a ativagdo de e-mails e a transferéncia de dados do portal da prefeitura.

5 MODELO DE EXECUCAO DO OBJETO

5.1 Até 1 (um) dia util apds a assinatura do contrato, a empresa contratada deve participar de uma
reunido inicial com a equipe técnica da Prefeitura de Urupés para definir o cronograma de
execucdo e as estratégias de migracdo necessdrias, analisando, dentre outros assuntos, o
ambiente atual e a preparagdo para a transi¢ao dos servigos de hospedagem de sites e e-mails;
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5.2 A migragdo dos servigos de hospedagem deve ser conduzida criteriosamente, garantindo que
ndo haja interrup¢des prolongadas nos servigos online da Prefeitura. A empresa deve
assegurar a transferéncia completa dos dados do portal e das contas de e-mail para a nova
infraestrutura. Durante esse processo, devem ser configurados os servidores, DNS, e-mail e
banco de dados conforme os requisitos técnicos previamente acordados;

53 Apos a conclusdo da migragdo, a empresa deve realizar testes para validar a funcionalidade e
o desempenho do site e dos e-mails. Esses testes devem garantir que todos os sistemas estejam
operacionais e que a performance atenda aos padroes de qualidade definidos no contrato;

5.4 A empresa contratada deve fornecer treinamento a equipe de TI e de Comunicagdo da
Prefeitura, capacitando-os no uso do painel de controle € em outras ferramentas de gestao
oferecidas pela nova plataforma de hospedagem. O treinamento deve incluir procedimentos
para gerenciar o site e as contas de e-mail, bem como diretrizes para solucionar problemas
comuns;

5.5 Durante a vigéncia do contrato, a empresa deve oferecer suporte técnico continuo para
resolver quaisquer questdes que surjam, mantendo o site € os e-mails operacionais. Esse
suporte deve incluir monitoramento proativo do sistema para detectar e corrigir problemas de
forma preventiva, garantindo alta disponibilidade e desempenho;

5.6 A empresa deve fornecer relatorios sobre o desempenho e a disponibilidade dos servigos
sempre que solicitado, incluindo dados sobre uptime, incidentes de seguranca e utilizacdo de
recursos.

6 MODELO DE GESTAO DO CONTRATO

6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n°. 14.133/2021, e cada parte responderd pelas consequéncias de sua
inexecugao total ou parcial,

6.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execu¢do sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila;

6.3 As comunicagdes entre a Administragdo e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim;

6.4 A Administrag¢do podera convocar representante da empresa para adogao de providéncias que
devam ser cumpridas de imediato;

6.5 Apos a assinatura do contrato ou instrumento equivalente, a Administracdo Publica podera
convocar o representante da empresa contratada para reunido inicial para apresentagdo do
plano de fiscalizagdo, que conterd informagdes acerca das obrigacdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execu¢do do objeto, do plano complementar
de execu¢do do contratado, quando houver, do método de afericdo dos resultados e das
san¢des aplicaveis, dentre outros;

6.6 A execucdo do contrato devera ser acompanhada e fiscalizada pelo gestor e fiscal do contrato
— ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput) — sendo instituido
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para as fungdes de gestor e fiscal o sr. Luis Fernando da Silva, Chefe da Divisdo de
Comunicag¢ao deste municipio, RG 40.867.506-8 ¢ CPF/MF 445.105.798-10;

6.7 O fiscal e gestor do contrato verificara a manutencao das condi¢des de habilitagdo do
contratado, acompanhard o empenho, o pagamento, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios
pertinentes, caso necessario;

6.8 Em caso de inexecugao total ou parcial do contrato, o fornecedor estara sujeito as penalidades
administrativas estabelecidas na Lei n°. 14.133/2021, sem prejuizo das sancgdes civis e penais
aplicaveis, conforme o artigo 141 e 142 da mesma lei. Tais penalidades incluem adverténcia,
multa, suspensdo tempordaria de participa¢ao em licitacdo e impedimento de contratar com a
Administragdo Publica, e declaracdo de inidoneidade para licitar ou contratar com a
Administragcdo Publica.

7 FORMA E CRITERIOS DE MEDICAO E PAGAMENTO

7.1 A valor a ser pago pela prestagdo do servico variard de acordo com a quantidade de
armazenamento efetivamente alocado, que devera poder ser acrescido ou retirado mediante
simples ordem de servigo para a empresa;

7.1.1 Desta forma, o valor global estimado para a prestacdo do servigo varia de R$ 3.960 (trés mil,
novecentos e sessenta reais) a R$ 6.600,00 (seis mil e seiscentos reais), considerando que o
fornecedor que ora apresentou proposta mais vantajosa, o fez ao prego de R$ 1,00 (um real)
por gigabyte contratado por més;

7.2 A nota fiscal deverd ser emitida mensalmente e enviada ao e-mail
comunicacao@urupes.sp.gov.br, apos a prestagdo e constatagdo do servigo referente ao meés
prévio;

7.3 O pagamento sera efetuado pela Tesouraria desta Administracao, no prazo de até 20 (vinte)
dias contados do recebimento de cada nota fiscal, nos termos da legislagdo especifica e depois
de atestada a prestacao do servigo;

7.4 O servigco poderd ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao
das penalidades;

7.5 O servigo sera recebido definitivamente, por servidor ou comissdo designada pela autoridade
competente, apds a verificacdo da qualidade e quantidade do material e consequente aceitagdo
mediante termo detalhado, obedecendo os seguintes procedimentos:

7.5.1 No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-
se a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucao
do objeto, para efeito de liquidagdo e pagamento;

7.5.2  Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execucao do objeto ou no instrumento de cobranga;

7.5.3 O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela seguranga
do servigo nem a responsabilidade ético-profissional pela perfeita execugdao do contrato.
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‘

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1 O fornecedor sera selecionado por meio da realizagdo de procedimento de contratacio direta,
conforme previsao contida no art. 75, inciso I da Lei n® 11.133/2021, com regulamentagao no
ambito municipal emenda no Decreto n°® 3.151, de 27 de fevereiro de 2023, sob a forma
eletronica, com adogao do critério de julgamento pelo menor preco;

8.2 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

8.2.1 Habilitagao juridica, conforme previsdo do art. 66 da Lei n® 11.133/2021; e

8.2.2 Habilitagdes Fiscal, social e trabalhista, conforme previsdo do art. 68 da Lei n® 11.133/2021;

9 ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 O valor global estimado ¢ de ATE R$ 6.600,00 (seis mil e seiscentos reais), conforme
or¢amentos ja obtidos, enquadrando-se no valor da dispensa, conforme previsao do inciso II
do art. 75 da Lei n°® 14.133/2021.

10 ADEQUACAO ORCAMENTARIA

10.1  As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento do Municipio.

10.2 A contratagdo serd atendida pela dotagao anexa a este Termo de Referéncia;

10.3 A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacao da
Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento no processo.

LUIS FERNANDO DA SILVA
Chefe da Divisao de Comunicagao.

o
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