GOVERNO DO MUNlciPIO DE URUPES Rua Gustavo Martins Cerqueira, 463, Centro
15850-000 — Urupés/SP

DIVISAO DE COMUNICACAO Telefone: (17) 3552-1144
CNPJ 45.159.381/0001-94 E-mail: comunicacao@urupes.sp.gov.br

TERMO DE REFERENCIA

| CONDICOES GERAIS DA CONTRATACAO

1.1 E objeto da presente dispensa de licitagio a contratagio de empresa para prestagdo de servigos

especializados em locagdo de servidor em nuvem, objetivando a alocacdo de softwares e
armazenamento de dados pertinentes a Prefeitura Municipal de Urupés, garantindo eficiéncia
e seguranga no acesso € na gestao dessas informagoes;

1.2 Para atender as necessidades operacionais, a contratagdo da VPS Cloud devera cumprir com
as seguintes especificagdes técnicas minimas:

e 8vCPU com frequéncia minima de 2.5GHz por nucleo;
e 16 GB de memoria RAM;

e 200 GB em disco SSD; ¢

e 2TB em Disco HDD.

1.3 A empresa contratada deve garantir ndo apenas as especificagdes técnicas, mas também
assegurar servicos complementares essenciais, incluindo a implementacdo de robustas
medidas de seguranca e conformidade com as normativas de prote¢do de dados, assegurar
uma performance otimizada e alta disponibilidade do sistema, definir padrdes claros de niveis
de servigo (SLA) com tempos de resposta e uptime garantidos, além de prover suporte técnico
especializado para manutencao e resolug¢ao de problemas, dentre outros pontos detalhados ao
decorrer deste termo de referéncia;

1.4 O contrato para a prestacdo do referido servigo terd uma validade de 12 (doze) meses,
contados da data de sua formalizagao;

1.5 O servigo ¢ enquadrado como continuado, tendo em vista o que dispde o Documento de
Formalizagdo de Demanda que segue anexo.

FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 Com a crescente demanda por servigos publicos surge a necessidade de uma infraestrutura de
TIrobusta, escalavel e segura. A implementagao de um servidor em nuvem alinha-se com esta
visdo, oferecendo uma solucdo flexivel e adaptdvel as necessidades dinamicas da
administracdo municipal;

2.2 O uso de um servidor em nuvem proporciona uma melhoria consideravel na eficiéncia
operacional, uma vez que permite a rapida escalabilidade de recursos conforme a demanda,
evitando a subutilizagdo ou sobrecarga de sistemas. Isso se traduz em uma gestdo mais
eficiente de recursos financeiros, eliminando a necessidade de altos investimentos em
hardware que pode se tornar rapidamente obsoleto;

23 Com o aumento de ameacas cibernéticas e a importancia da prote¢do de dados sensiveis, um
servidor em nuvem oferece seguranga aprimorada, uma vez que provedores especializados
implementam medidas de seguranga de ponta, incluindo criptografia avangada e protocolos
rigorosos de autenticagao;

2.4 Servidores em nuvem oferecem solucdes robustas de continuidade de negdcios e recuperacao
de desastres. Em casos de falhas de sistema ou eventos adversos, a capacidade de recuperar
rapidamente dados e restaurar operagdes ¢ crucial para a administragdo publica. A nuvem
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proporciona redundancia de dados e mecanismos de backup eficientes, garantindo a
continuidade dos servigos essenciais da Prefeitura cujos dados estarao hospedados no referido
servidor;

2.5 Optar por um servidor em nuvem reduz significativamente a carga de trabalho e os custos
associados a manutengao e atualizacao de sistemas. Os provedores de nuvem gerenciam todas
as atualizagdes de software e hardware, garantindo que a infraestrutura da prefeitura esteja
sempre atualizada com as ultimas tecnologias;

2.6 Diante dos beneficios apresentados, como eficiéncia operacional, escalabilidade, seguranca
de dados, continuidade de negdcios, acesso remoto e facilidade de manutencgao, a contratagao
de um servico de servidor em nuvem torna-se uma decisdo estratégica para atender as
necessidades atuais e futuras da Prefeitura de Urupés. Esta contratagdo ¢ um passo
fundamental na jornada de transformagdo digital da administra¢gdo municipal, visando uma
gestao mais eficiente, segura e responsiva as demandas dos cidadaos.

DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE

VIDA DO OBJETO

3.1 Trata-se de servigco comum, continuado, a ser contratado mediante dispensa de licitagao;

3.2 A prestacdo dos servigos ndo gerard vinculo empregaticio entre os empregados da Contratada
e a Prefeitura, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinagao direta.

4 REQUISITOS DA CONTRATACAO

4.1 A contratada deve possuir experiéncia comprovada e referéncias no fornecimento de servigos
de locacdo de servidor em nuvem, incluindo a produgdo e gestdo dos componentes e servigos
especificados nesta dispensa de licitagao;

4.2 A contratada deve implementar e manter medidas de seguranga rigorosas, como firewalls
avangados, sistemas de deteccdo e prevencdo de intrusdes, para prote¢do efetiva contra
acessos nao autorizados e ameagas cibernéticas;

4.3 Deve ser assegurada a capacidade de escalabilidade rapida e eficiente da infraestrutura de
nuvem, adaptavel as flutuagdes de demanda, sem comprometer a continuidade ou a
integridade dos servigos;

4.4 Os servidores devem ser otimizados para alto desempenho, capazes de gerenciar cargas de
trabalho intensas e picos de trafego, assegurando a estabilidade e a resposta agil do sistema;

4.5 A contratada deve fornecer solugdes de backup automatico diario, com retengdo minima de
15 dias, e mecanismos eficientes de recuperacao de desastres para garantir a integridade e a
pronta restauracao dos dados e sistemas em caso de falhas;

4.6 O servico deve incluir a funcionalidade de snapshots regulares do sistema, permitindo a
captura e a restauracao de estados especificos do sistema, incluindo arquivos e configuragdes,
conforme necessario;
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4.7 A contratada deve prover prote¢ao robusta anti-DDoS, assegurando a resiliéncia do servidor
e dos servicos frente a ataques distribuidos de negacao de servigo e garantindo a continuidade
operacional;

4.8 A contratada deve assegurar a conformidade com normativas locais e internacionais,
incluindo a Lei Geral de Prote¢do de Dados (LGPD), e permitir auditorias e inspegdes para
verificar a aderéncia aos padrdes de seguranga e aos requisitos contratuais;

4.9 E obrigatorio fornecer um cronograma para atualizagdes regulares de software e hardware,
visando minimizar o tempo de inatividade e garantir que a infraestrutura esteja sempre
alinhada as tecnologias mais recentes e as medidas de seguranga vigentes;

4.10 A contratada deve realizar manutencao proativa do sistema, visando prevenir falhas e
otimizar o desempenho continuado do servigo.

4.11 A empresa contratada devera fornecer suporte técnico por meio telefonico, correspondéncia
eletronica ou aplicativo mensageiro “WhatsApp”, no periodo de segunda a sexta-feira, em
dias uteis, das 8h as 17h, e, excepcionalmente, 24 horas por dia, 7 dias por semana para casos
emergenciais que coloquem em sérios riscos o funcionamento do sistema.

5 MODELO DE EXECUCAO DO OBJETO

5.1 Apos a assinatura do contrato, a empresa contratada deve fornecer a Prefeitura de Urupés as
credenciais de acesso e todas as orientagdes necessarias para o uso do servidor em nuvem em
um prazo maximo de 1 (um) dia util;

5.2 A contratada deve trabalhar em conjunto com a equipe técnica indicada pela Prefeitura para
configurar e personalizar o servidor em nuvem;

53 A empresa contratada deve fornecer treinamento inicial para os funciondrios da Prefeitura
sobre como utilizar e gerenciar o servidor em nuvem, garantindo que a equipe esteja apta a
operar eficientemente a nova infraestrutura;

54  Devera ser realizado um processo de migracdo de dados seguro e eficiente, supervisionado
pela contratada, para transferir os dados existentes da Prefeitura para o novo servidor em
nuvem;

5.5 ApoOs a migragdo, a contratada deve conduzir uma série de testes para assegurar que o servidor
em nuvem esteja funcionando conforme as especificacoes e que os dados estejam
corretamente alojados e acessiveis;

5.6 Os itens 5.1 a 5.5 poderdo ser desconsiderados ou adaptados quando em comum acordo no
caso de a empresa contratada ser aquela que ja detém o servigo de locagdo de servidor em
nuvem atualmente utilizado pela Prefeitura;

5.7 A contratada deve implementar e configurar rotinas de backup automaéticas e snapshots
regulares do sistema, conforme os requisitos estabelecidos, garantindo a recuperacao eficaz
em caso de falhas;

5.8 A contratada deve realizar atualizagdes periddicas e manutencdo preventiva do servidor,
conforme cronograma estabelecido, para garantir a seguranca, desempenho e estabilidade do
Servigo;
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5.9 Periodicas auditorias de conformidade e seguranca devem ser realizadas pela contratada,
assegurando que o servico esteja em conformidade com as normativas relevantes € com os
padrdes de seguranga acordados;

5.10 A empresa contratada deve fornecer relatorios sobre o desempenho, uso e seguranga do
servidor em nuvem sempre que solicitado, além de estar aberta a receber feedbacks e
solicitacdes de ajustes por parte da Prefeitura;

5.11 No término do contrato, em periodo regular ou ndo, e, no primeiro caso, se ndo houver
renovagdo contratual, a empresa contratada deve assegurar uma transi¢ao suave dos dados e
servicos, seja para um novo fornecedor ou de volta para a infraestrutura interna da Prefeitura,
garantindo a integridade e seguranca dos dados durante todo o processo;

5.12 A contratada se compromete a observar integralmente a confidencialidade, mantendo sigilo
acerca de todas as informacgdes particulares e confidenciais da Prefeitura de Urupés, de seus
colaboradores e dos cidadaos municipais as quais possa ter acesso em razao do contrato, em
estrita conformidade com a Lei Geral de Prote¢ao de Dados (LGPD) e quaisquer outras leis e
regulamentos aplicaveis de protecao de dados. Ademais, compromete-se a realizar o descarte
adequado dessas informagdes, uma vez que ndo mais necessarias para a execu¢ao do objeto
do contrato.

6 MODELO DE GESTAO DO CONTRATO

6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n° 14.133/2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial;

6.2 Em caso de impedimento, ordem de paralisa¢do ou suspensdo do contrato, o cronograma de
execugdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila;

6.3 As comunicagdes entre a Administragdo e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim;

6.4 A Administracao podera convocar representante da empresa para adogcao de providéncias que
devam ser cumpridas de imediato;

6.5 Apos a assinatura do contrato ou instrumento equivalente, a Administracdo Publica podera
convocar o representante da empresa contratada para reunido inicial para apresentagdo do
plano de fiscalizagdo, que conterd informagdes acerca das obrigacdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execugao do objeto, do plano complementar
de execucdo do contratado, quando houver, do método de afericdo dos resultados e das
sancoes aplicaveis, dentre outros;

6.6 A execucao do contrato devera ser acompanhada e fiscalizada pelo gestor e fiscal do contrato
— ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput) — sendo instituido
para as fungdes de gestor e fiscal o sr. Luis Fernando da Silva, Chefe da Divisdo de
Comunicac¢ao deste municipio, RG 40.867.506-8 e CPF/MF 445.105.798-10;
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6.7 O fiscal e gestor do contrato verificara a manutencao das condi¢des de habilitagdo do
contratado, acompanhara o empenho, o pagamento, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios
pertinentes, caso necessario;

6.8 Em caso de inexecugao total ou parcial do contrato, o fornecedor estara sujeito as penalidades
administrativas estabelecidas na Lei n® 14.133/2021, sem prejuizo das sangdes civis € penais
aplicaveis, conforme o artigo 141 e 142 da mesma lei. Tais penalidades incluem adverténcia,
multa, suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a
Administragdo Publica, e declaracdo de inidoneidade para licitar ou contratar com a
Administragao Publica.

7 FORMA E CRITERIOS DE MEDICAO E PAGAMENTO

7.1 O valor global médio estimado para a prestagdo do servi¢o foi orcado em R$ 17.324,00
(dezessete mil, trezentos e vinte e quatro reais);

7.2 O pagamento seré efetuado pela Tesouraria desta Administracdo, no prazo de até 20 (vinte)
dias contados do recebimento de cada nota fiscal, nos termos da legislacdo especifica e depois
de atestada a prestacao do servigo;

7.2.1 As notas ficais devem ser emitidas conforme o término da prestacdo de cada servico
especifico solicitado pela Divisdo de Comunicagdo da Prefeitura de Urupés,
independentemente da quantidade de horas ou valores que se somarem, ¢ devem ser enviadas
ao e-mail comunicacao@urupes.sp.gov.br;

7.3 Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo
das penalidades;

7.4 Os servigos serdo recebidos definitivamente, por servidor ou comissdo designada pela
autoridade competente, ap0s a verificagdo da qualidade e quantidade do servigo e consequente
aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.4.1 No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensdo, qualidade e
quantidade, deverd ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-
se a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucao
do objeto, para efeito de liquidagdo e pagamento;

7.4.2 Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de
inconsisténcias verificadas na execucao do objeto ou no instrumento de cobranga;

7.4.3 O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela seguranga
do servico nem a responsabilidade ético-profissional pela perfeita execug¢do do contrato.

8 FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1 O fornecedor sera selecionado por meio da realizagdo de procedimento de contratagdo direta,
conforme previsao contida no art. 75, inciso I da Lei n® 11.133/2021, com regulamentagio no
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ambito municipal emenda no Decreto n°® 3.151, de 27 de fevereiro de 2023, sob a forma
eletronica, com adogao do critério de julgamento pelo menor preco;

8.2 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

8.2.1 Habilitagdo juridica, conforme previsao do art. 66 da Lei n® 11.133/2021;

8.2.2 Habilitagdes Fiscal, social e trabalhista, conforme previsdo do art. 68 da Lei n® 11.133/2021;

8.2.3 Atestados de Capacidade Técnica, emitidos por pessoa juridica de direito ptblico ou privado,
comprovando sua aptidao para a prestacdo de servico de natureza similar aquela que € objeto
desta dispensa.

9 ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 O valor global estimado ¢ de R$ 17.324,00 (dezessete mil, trezentos e vinte e quatro reais),
conforme orgamentos ja obtidos, enquadrando-se no valor da dispensa, conforme previsao do
inciso II do art. 75 da Lei n® 14.133/2021.

10 ADEQUACAO ORCAMENTARIA

10.1  As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Or¢gamento do Municipio.
10.2 A contratagdo sera atendida pela seguinte dotacao:

Ficha 44

02 PODER EXECUTIVO

0202 SECRETARIA MUN DE FINANCAS E ORCAMENTO

020201 DEPARTAMENTO DE CONTABILIDADE

04.123.0002.2064.0000 MANUTENCAO SECRETARIA MUN DE FINANCAS E
ORCAMENTOS

3.3.90.39.00 OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA —
RECURSOS PROPRIOS

10.3 A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da

Lei Or¢amentaria respectiva e liberagdo dos créditos correspondentes, mediante
apostilamento no processo.

LUIS FERNANDO DA SILVA
Chefe da Divisao de Comunicagao
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